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1. Úvod 

Primární řešení pro otevřené bankovnictví je poskytnuto dodavatelem Wultra. Náhradní řešení je implementováno 

společností Direct Fidoo. Popis obou řešení pro třetí strany je uveden na webové stránce 

https://www.fidoo.com/psd2-api/. 

2. Architektura  

Obě řešení jsou instalována v rámci Direct Fidoo infrastruktury v O2 Cloud. Následující diagram zobrazuje jejich vazby 

na architekturu Fidoo aplikace: 

 

 

V případě výpadku primárního řešení (Open Banking API) je služba otevřeného bankovnictví dostupná přes náhradní 

řešení (Open Banking Backup API), které je součástí backendové vrstvy Java BE. Java BE také poskytuje API pro Fidoo 

aplikaci (Klientská aplikace), kterou využívají klienti. Dokud je tedy Java BE dostupné, je dostupná jak Klientská 

aplikace, tak alespoň Open Banking Backup API. Díky tomu je zajištěno, že v každém okamžiku, kdy je pro klienty 

dostupná Fidoo aplikace, je pro třetí strany dostupné alespoň jedno řešení otevřeného bankovnictví. 

2.1. Backend vrstva 

Tato vrstva sestává ze 2 nezávislých backend aplikací Java BE a Scala BE. Přičemž Java BE (servery difi-java-1 a difi-

java-2) poskytuje rozhraní pro komunikaci s KB API, Scala BE a pro čtení a zápis dat z databázové vrstvy. Scala BE 

(servery difi-db-1 a difi-db-2) poskytuje rozhraní pro komunikaci s externím dodavatelem služeb pro správu 

platebních karet (GPS) a má přístup pro čtení a zápis dat z databázové vrstvy. 

Jedná se o služby, které jsme v případě jejich výpadku schopni vrátit zpět do plné funkčnosti během 1 dne. Tyto 

služby nelze nijak duplikovat a proto akceptujeme riziko jejich dočasného výpadku.  

2.2. Databázová vrstva 

Aplikační databáze, která podporuje všechny interní služby je instalována na 2 databázových serverech difi-db-1 a 

difi-db-2 (master a slave). V případě výpadku master jsme schopni přejít na slave. 

2.3. Vrstva dodavatelů 

GPS - Mezi Direct Fidoo a GPS je vybudováno primární VPN propojení a sekundární propojení prostřednictvím VPN, 

které bude použito v případě zásadního výpadku služeb GPS.  

https://www.fidoo.com/psd2-api/


 
Komerční banka - Spojení s Komerční bankou je realizováno prostřednictvím služby Direct Access API. Dostupnost 

této služby bude řízena na základě SLA s KB, v tuto chvíli akceptujeme 1 denní výpadek dané služby.  

2.4. Infrastrukturní vrstva 

Celá produkční infrastruktura je hostována na O2 Cloud s certifikací Tier III. Výpadky způsobené infrastrukturou jsou 

tedy minimální a riziko případného výpadku služeb akceptujeme. Reporting a monitoring funkčnosti obou řešení je 

zajišťován interně. 

  



 

3. Primární řešení 

Dodavatelem řešení pro otevřené bankovnictví je česká společnost Wultra s.r.o. a implementovány byly všechny 

mandáty otevřeného bankovnictví – AISP (= Account Information Service Provider), PISP (= Payment Initiation 

Service Provider) a CISP (= Card Issuing Service Provider). Třetí strana tak může přistupovat k informacím o zůstatku 

na Fidoo účtu a transakcím, které na Fidoo účtu byly provedeny, stejně tak i iniciovat platební převod pouze ve 

prospěch ověřeného firemního účtu klienta Fidoo Payments, případně se dotazovat na dostatečný zůstatek na účtu.  

V prvním kroku dochází vždy k dvoufaktorovému ověření přistupující osoby, na jehož základě dojde k povolení nebo 

zamítnutí přístupu osoby ke službě. V druhém kroku dochází k provolávání služeb prostřednictvím API pro zobrazení 

zůstatku nebo transakcí na Fidoo účtu pro případ AISP, případně iniciaci platebního převodu v případě PISP nebo 

dotazu na dostatečný zůstatek (balance check) v případě CISP.  

Veškeré informace, potřebné k integraci třetí strany, jsou umístěny na developerském portálu https://psd2.fidoo.com/ 

 

 

 

 

 

https://psd2.fidoo.com/


 
3.1. Ověření přistupujícího uživatele 

  

3.2. API na zobrazení zůstatku na účtu 

 

 

 

 

 

 



 
3.3. API na zobrazení transakcí na účtu 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
3.4. API pro iniciaci platebního převodu 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
3.5. API pro zjištění dostatečného zůstatku na účtu 

 

  



 

4. Náhradní řešení 

V případě nefunkčnosti primárního řešení je k dispozici náhradní řešení. Přechod na záložní řešení lze iniciovat 

automaticky dle stavu primárního řešení použitím API pro zjištění dostupnosti primárního řešení. Kompletní 

specifikace API náhradního řešení se nachází na https://api.fidoo.com/psd2-backup-v1. 

 

Volání většiny end-pointů vystavených v Open Banking Backup API je zabezpečeno autorizačním klíčem, který 

uživatel získá po přihlášení do Fidoo aplikace v sekci Nastavení -> Firma -> Správa API klíčů. 

 

Přihlášení je zabezpečeno druhým faktorem v podobě ověření kódu zaslaného uživateli v SMS zprávě. Autorizační klíč 

musí poté ručně vložit do formuláře TPP. 

https://api.fidoo.com/psd2-backup-v1


 
4.1. API na zobrazení zůstatku na účtu 

 

 



 
4.2. API na zobrazení transakcí na účtu 

 

 



 
4.3. API pro provedení platebního převodu 

 

API pro provedení platebního převodu obsahuje navíc k základnímu výše uvedenému zabezpečení další zabezpečení 

druhým faktorem opět v podobě ověření kódu zaslaného uživateli v SMS zprávě. Tento kód je uživateli odeslán při 

volání tohoto API bez property smsCode. Jakmile uživatel obdrží ověřovací kód a vyplní jej ve formuláři TPP, je 

potřeba toto API zavolat znovu se stejnými údaji obohacenými navíc o ověřovací kód v property smsCode. Proces 

provedení platby je uveden na následujícím diagramu: 



 

 

  



 
4.4. API pro zjištění dostatečného zůstatku na účtu 

  



 
4.5. API pro zjištění dostupnosti primárního řešení 

Náhradní řešení poskytuje službu otevřeného bankovnictví během výpadku primárního řešení. Dostupnost 

primárního řešení lze sledovat opakovaným voláním tohoto API. Toto API lze volat bez uživatelského autorizačního 

klíče. 
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